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Zielsetzung

Ziel ist das Installieren eines Windows 2003 Servers in einer neuen Active Directory Grundstruktur
als Domain Controller zu Schulungszwecken. Er soll DNS fiir die eigene Doméane sein und Anfra-
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gen fur Internet-Doméanen zu einem Name Server im Internet weiterleiten. Der Dom&nenname ist
oft wie folgt aufgebaut (hinten beginnend!):

. Toplevel Domain: Dies ist das Land (z.B. .ch) oder .com etc, oder .intern (falls die Doméne
nirgends offiziell registriert ist).
Vorsicht: friher wurde oft .local fir interne Domé&nen verwendet, dies hat jedoch von der
IETF eine besondere Bedeutung erhalten, fur kleine Netzwerke ohne eigenen DNS-Server.
Neue Linuxdistributionen (z.B. SUSE ab 9.1) benutzen bereits .local als Multicast-DNS. Mehr
Information finden Sie unter www.multicastdns.org.

. Name der Firma: z.B. A-Net

. Name dieser Windows 2003 Domane, z.B. chanet50 (=50-te Domane der Firma a-net in der
Schweiz)

. und der erste Server in dieser Domane (der Domanencontroller) heisst tp50w2003..

Hinweis: Vermeiden Sie es, einen Domanennamen zu wahlen, den es im Internet tat-
sachlich gibt. Sonst konnen lhre Clients nicht auf diese Doméane im Internet zugreifen,
weil der Server glaubt, er sei dafir zustandig!

Diese Namen missen unbedingt konsequent eingehalten werden! In unserem Beispiel verwen-
den wir die folgenden Namen:

. NetBios Name der Domain: CHANET50 (keine Punkte!, max. 15 Zeichen)
. Netbios Name des Servers: TP50W2003 (keine Punkte!, max. 15 Zeichen)
. DNS-Name der Struktur und Domain:  chanet50.intern

. DNS-Name des Servers: tp50w2003.chanet50.intern

Kontrollieren Sie, ob hinter dem Namen des Servers genau der volle Name der Domane folgt, hier
chanet50.intern, und nicht wieder etwas anderes!

Voraussetzungen

. Pentium-PC mit mind. 256 MB RAM, empfohlen 512 MB
Unterstlitzung auch mehrerer Prozessoren.

. mind. 2 GB Disk, empfohlen 4 GB (ohne Daten-Laufwerke)
. LAN Adapter mit Treiber (fur Win2003)

Merkmale

File- und Print-Server mit Windows XP-ahnlicher Oberflache. Neue Active Directory Struktur fur
Domanen, Server, Benutzer. Um einen Doméanencontroller einzurichten, muss Active Directory
nach der Grundinstallation eingerichtet werden. Ein direktes Installieren eines Domain Controllers
gleich bei der Installation (wie bei Windows NT) ist mit Windows 2003 nicht mdglich. Ausserdem ist
ein DNS Server notwendig (kann auch auf diesem Server eingerichtet werden). Der DNS muss
folgende Funktionen unterstitzen:

«  SRVRR (RFC 2052)
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. Dynamic update Protocol (RFC 2136)

Ein Windows NT 4 DNS erflllt diese Voraussetzungen nicht, aber es kann der nattrlich der DNS
auf diesem Windows 2003 Server benutzt werden.

Die Namensauflésung wird beim Windows 2003 Server auf die Basis des DNS gestellt. Dies ist
wesentlich stabiler und besser geeignet fur grossere Installationen, als der WINS Server. Die alten
WINS Serverdienste und LMHOSTS Tabelle werden aber aus Kompatibilitdtsgriinden immer noch
unterstiitzt. Beachten sie, dass es sich im Grunde aber immer noch um NetBios Namen handelt.

Empfohlene Schritte

Die Installation wird vorteilhafterweise in folgenden Schritten vollzogen:

. Planung der Active Directory Struktur:
. Forest-Name (= Gesamtstruktur) z.B. Name der Holding oder Firma
. Tree-Name(n) (= Domanenstruktur) z.B. Name einer Firma oder Abteilung
. Root Domain (= Doméane)
. ev. zusatzliche Doméanen
. Organisations Einheiten (OU) z.B. Standort oder Abteilung
. Installation eines Standalone Servers (in einer Arbeitsgruppe)
. Korrektes Aufsetzen des DNS, mit Forwarding zu einem Internet Name Server
. Installation von Active Directory

. Konfiguration des DHCP-Servers (falls benétigt)

Installation

1. CD einlegen (Boot ab CD im Bios einstellen)

2. Drucken Sie eine beliebige Taste, um von der CD zu starten [Leertaste]
[A] Windows Server 2003 Enterprise Edition German
[B] Windows Server 2003 Standard Edition German
Choose an Option and press Enter
--> B [Enter]

Hinweis: Die Unterschiede zwischen Standard, Enterprise und WEB-Edition sind:

Standard Edition: bis 4 Prozessoren, max. 4 GB RAM
Enterprise Edition: bis 8 Prozessoren, max. 32 GB RAM
WEB Edition: bis 2 Prozessoren, max. 2 GB RAM, 10 SMB Sessions

3. Willkommen
-->  Eingabetaste, um Windows jetzt zu installieren
R-Taste, um eine Installation von Windows mit der Wiederherstellungskonsole zu
reparieren
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F3-Taste um die Installation abzubrechen

4.  Windows Lizenzvertrag
[F8]

5. Partition erstellen mit :
Eingabetaste, um Windows in der ausgewdahlten Partition zu installieren (NIE wahlen,
da so die ganze Platte zu einem C: gemacht wird, katastrophal bei einem Recovery))
-->  E-Taste um eine Partition im unpartitionierten Bereich zu erstellen
L-Taste, um eine bestehende Partition zu l6schen (diese Daten gehen dann verloren!)
ev. Bootmanager deaktivieren lassen

Windows Server 28083 Standard Edition Setup

In der Liste unten sind die bestehenden Partitionen und nicht
partitionierten Berediche auf dieszem Computer aufgefiihrt.

Verwenden Sie die MACH—OBEH- und MACH-UNTEWN-TASTEN. um eine Partition
oder einen nicht partitionierten Bereich in der Liste auszuwihlen.

Driicken Sie die EINGABETASTE. um Windows in der ausgewdihlten
Partition =zu installieren.

Driicken Sie die E-TASTE. um eine Partition in dem wnpartitionierten
Bereich =u erstellen.

Driicken Sie die L-TASTE. um die ausgewahlte Partition zu loschen.

16377 MB Festplatte B, ID=B. Bus=H <{an atapi> [MBRI]

: Partitionl [Heu {fabhrikneul] 40601 MEBE { 4888 HMBE freil
Partition2 [NHeu {fabhrikneu>] 12378 MB < 12378 MB freil
Unpartitionierter Bereich 8 MB

EIMGABE=Installieren L=Partition loschen F3=Installation abbrechen
F=Nc! % | y

6. Partition in folgender Grosse (in MB) erstellen: 4000 [Enter] ev. 8000 wéhlen
Sie kdnnen gleich eine zweite Partition D: fUr die Daten erstellen (Rest der Platte)

7. 4000 MB-Partition markieren und [Enter], um Windows dort zu installieren

8. Partition mit NTFS langsam formatieren lassen (NTFS ist notwendig fur Active Directory)
Wabhlen Sie langsam formatieren, dann werden die Sektoren gleich geprift.

0. Platte wird formatiert, ca. 10 Minuten Dateien kopiert und danach das System neu gestartet.
Dann werden nochmals etwa 10 Minuten Dateien kopiert:

. Regions- und Sprachoptionen (anpassen fiir die Schweiz)
- Reiter [Regionale Einstellungen]
Standards und Formate: [Deutsch(Schweiz)]
Standort: [Schweiz]
- Reiter [Sprache] (belassen)
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10.

11.
12.

13.

14.

15.

16.

- Reiter [Erweitert] [Deutsch (Schweiz)]

[OK]
. Texteingabesprache (fur die Tastatur)
[Details]
Standard: [Deutsch(Schweiz) Deutsch (Schweiz)]
[OK]
[Weiter]

Name: Schulung
Organisation: A-Net GmbH

[Weiter]
Product ID: QC2CD-XXXXX-XXXXX-XXXXX-XXXXX (geben Sie lhre Lizenznummer ein)

Lizensierungsmodi:

OPro Server (15) (je nach Benutzer und bezahlten Lizenzen)
- Pro Arbeitsplatz
Computername: TP50W2003 (Dies ist der NetBios-Name, max. 15 Zeichen)

Administratorkennwort:
... (bitte notieren!)
[Weiter] (es erscheint eine Meldung, wenn das Passwort nicht aus Gross-,
Kleinbuchstaben und Ziffern oder Spezialzeichen besteht)

Datum- und Uhrzeiteinstellungen

[Weiter]

(nun werden Dateien kopiert ...)

Netzwerkeinstellungen RTL 8139
- Standard (= DHCP Client!)
OBenutzerdefinierte Einstellungen ( = feste IP-Konfiguration fir diesen Server)

O Client fur Microsoft-Netzwerke

ONetzwerklastenausgleich (nur bei mehreren Adaptern sinnvoll)
ODatei & Druckfreigabe

OTCP/IP --> Eigenschaften

. IP Adresse: 192.168.112.33
SubnetMask: 255.255.255.0
Gateway: 192.168.112.52
DNS1: 192.168.112.33 (eigene IP-Adresse, da er DNS-Server wird)
DNS2:

Hinweis: Das Protokoll NetBeui ist nicht mehr verfligbar, hingegen gibt es das AppleTalk-
Protokoll, SPX/IPX und TCP/IP V6 zur Auswahl.
[Weiter]

Arbeitsgruppe oder Computerdomane
ONein, nicht im Netzwerk oder ohne Domane im Netzwerk!!!
(wird erst spater Domain Controller)
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- Ja, diesen Computer zur folgenden Domane hinzufligen

Arbeitsgruppe - Domane : CHANET50
[Weiter]  (Das Netzwerk wird gestartet und geprift, ob kein System mit dem gleichen Na-
men im Netzwerk aktiv ist).

Windows Setup

53"““"'"_"’"“ Arbeitzgruppe oder Computerdomane
Informationen Eirne Arbeitzgrippe besteht aus Computem mit gleichem Arbeitzgruppennamen.
Eine Domane izt eine worn Metzwerkadministrator vorgegebene Computergruppe.

Dynamisches
Update

¥orbereiten de

Sall diezer Computer 2u einer Domane hinzugefiigt werden’?
Installation £ -

[Diese Infarmationen miszen gegebenentalls vom MNetzwerkadministratar bezogen
werden. |

o Mein, dieser Computer ist enbweder nicht im Metzwerk oder ohne Domane im Netzwerk.
Diezen Computer der folgenden Arbeitzgruppe hinzufugen:

|EHANET5E1
Installation

abgeschlossen in
ungefahr

30 Minuten Ja, diezen Computer zur folgenden Diomane hinzufugen:

< Zuriick, I Wieiter » [_:!

lae % | y

17. (nach etwa 25 Minuten Kopieren und Konfigurieren)
. reboot
. ev. CD entfernen (falls nichts mehr installiert werden soll).

18. nach dem automatischen Reboot:
Alt + Ctrl + Del gleichzeitig dricken und als Administrator anmelden.

Bootmanager wieder Installieren
Falls Sie Windows 2000 Server nicht mit dem OS/2, Drive Image Bootmanager oder einem ande-
ren Bootmanager einsetzen, kann dieses Kapitel tbersprungen werden,

Windows 2003 deaktiviert bei der Installation den OS/2 Bootmanager. Er kann mit einem Start ab
OS/2 Diskette/CD wieder aktiviert und Windows 2003 Server ins Menu aufgenommen werden.
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Direkte Installation: Active Directory und Domanen Controller

Nach der Grundinstallation kann mit einem Wizzard gleich eine neue Domanenstruktur mit Active
Directory erstellt werden. Im Gegensatz zum Windows 2000 Server ist der Assistent nun zu ge-
brauchen. Wenn Sie direkt IHRE gewiinschte Konfiguration haben mdéchten, ist die benutzer-

definierte Konfiguration besser geeignet. DCPROMO.EXE ist immer noch verfligbar.

19. Es erscheint die Serververwaltung

Wahlen Sie [-->] Funktion hinzufligen oder entfernen

20. Vorbereitung

. Alle Modem und Netzwerkkarten anschliessen

. alle Drucker einschalten

. Windows 2003 Server CD einlegen

[Weiter] (Es werden die Verbindungen gepruft)

21. Serverkonfigurations-Assistent

Dateiserver
Druckserver

Anwendungsserver (IIS, ASP.NET)

Mailserver (POP3, SMTP)

RAS/VPN-Server

O Domanencontroller (Active Directory)

DNS-Server
DHCP-Server

Streaming Media-Server

WINS-Server

Wahlen Sie den Doméanenconroller (markieren)

[Weiter]

Serverkonfigurations-Assistent

Serverfunktion

Dieset Server kann zum Ausfihren einer oder mehrerer Funkkionen eingerichtet werden. Wenn Sie
mehr als eine Funktion zu diesem Server hinzufigen méchten, kinnen Sie den Assistenten erneut

ausflihren,

(gruner Pfeil)

wdhlen Sie eine Funkkion aus. Sie kinnen noch nicht hinzugefiighe Funkbionen hinzufigen und Funktionen
entfernen, Offnen Sie Software, wenn die gewinschte Funktion nicht aufgefihrt ist,

Serverfunkkion | Konfiguriert |
Dateiserver Mein
Druckserver Iein
Anwendungsserver (115, ASP.MET) Tein
Mailserver (POPS, SMTP) Tein
Terminalserver Tein
RASINYPH-Server Tein
Domanencontroller ¢&ckive Direckary Mein
DMS-Server Mein
DHCP-Server Mein
Streaming Media-Server MNein
W INS-Server Tein

Doménencontroller {Active
Directory)

Domanencontraller speichern
‘erzeichnisdaten und verwalten
Benutzeranmeldeprozesse und
Werzeichnissuchen,

Weitere Informationen dber
Domanencontraller

HilFe

< Zuriick I Weiter = ! Abbrechen
b
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22.

23.

24.

25.

26.

27.

Zusammenfassung
Assistenten zum Installieren von Active Directory ausfilhren

[Weiter]
Willkommen

[Weiter]

Betriebssystem Kompatibilitét

Die Passwortverschlisselung von Windows 2003-Server wurde verbessert (mit sogenannten
SMB-Signaturen). Das hat aber zur Folge, dass altere Clients sich nicht mehr anmelden
kénnen (Win95, WIinNT 4 SP3, DOS, Windows fur Workgroups, OS/2, altere Samba etc.)

[Weiter]

Typ des Doménencontrollers

° Domaéanencontroller fur eine neue Doméane

O Zuséatzlicher Domanencontroller fur bestehende Doméane
(Hier erstellen wir eine neue Doméne)

[Weiter]

Neue Doménenstruktur erstellen

° Domaéne in einer neuen Gesamtstruktur

O Untergeordnete Domane in einer bestehenden Domanenstruktur
O Domaéanenstruktur in einer bestehenden Gesamtstruktur

(da noch nichts existiert, erstellen wir eine heue Gesamtstruktur (Forest)
[Weiter]

Name der neuen Doméne

Vollstdndiger DNS-Name fiir die neue Domane:

[chanet50.intern]
[Weiter]

¥ T
Mame der neuen Domane /
Geben Sie einen Mamen fur die neue Domane an,

Geben Sie den vollstandigen DHS-Mamen der neuen Domane ein
[z. B. hauptzitz.beispiel microzoft, com).

Wollstandiger DMS-Mame fir die neus Domane:

chanetsl.intern

< Zurick, I Wwieiter » ! Abbrechen
L
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28.

29.

30.

31.

32.

NetBios-Domanenname

NetBios-Domanen: [CHANET50] (Dies ist der erste Teil des DNS-Namens bis zum Punkt)
(NetBios unterscheidet Gross-/Kleinbuchstaben nicht)

[Weiter]

Datenbank und Protokollordner

Datenbankordner [C\WINDOWS\NTDS ]
Protokollordner [C\WINDOWS\NTDS ]

(hier wird die ActiveDirectory Datenbank gespeichert)
[Weiter]

Freigegebenes Systemvolume
[C\WINDOWS\SYSVOL ]

(ist freigegeben zur Verwaltung via Netzwerk)
[Weiter]

DNS-Registrierungsdiagnose

(Der DNS auf dem gleichen Server ist noch nicht konfiguriert und antwortet auch nicht)

O Der Fehler wurde behoben

° Den DNS-Server auf diesem Computer installieren und konfigurieren

O Den Fehler spater manuell beheben
(wir lassen den Assistenten die Arbeit machen ...)
[Weiter]

Assistent zum Installieren von Active Directory

DM5-Reqgistrierungzdiagnose
Yergewizzerm Sie sich, dazs DMS auf diesemn Camputer unterstiitzt wird. Fallz nicht,
muzs DMS installiert werden.

Diagnozeergebnizze

Die Regiztierungzdiagnose wurde 1 Mal ausaefubrt,

K.eine der von diezem Computer verwendete DMS-Server haben innerhalb des
Zeitlimits reagiert.

wieitere Informationen, einschlielich Problembehandiungzmabnahmen, erhalten
Sie unter Hilfe.

Details

™ Der Fehler wurde behoben; DNS-Diagnosetest emeut ausfiibren

% Den DMS-Server auf diezem Computer ingtallieren und konfigurieren und diezen
DMS-Server alz den bevorzugten DMS-Server auf diezem Computer venwenden

™ Den Fehler spater durch manuelle DMS-Konfiguration beheben [E rweitert]

I]

£ Zurnick, Wieiter Ahbbrechen
l«!

Berechtigungen

O Mit Pra-Windows 2000 Serverbetriebssystemen kompatible Berechtigungen
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° Nur mit Windows 2000- oder Windows 2003-Betriebssystemen kompatible
Berechtigungen (sicherer, aber alte Clients und Server sind ausgeschlossen)
[Weiter]

33. Administratorkennwort fur Verzeichnisdienste wiederherstellen
(Diese Passwort wird zum Wiederherstellen von ActiveDirectory benétigt. In kleinen Umge-
bungen kann das gleiche Passwort benutzt werden, wie fir den Administrator sonst).
Kennwort fir den Wiederherstellungsmodus:  [XXXXXXXXXX ]
Kennwort bestatigen: [XXXXXXXXXX ]

Hinweis: nie (NIE) vergessen, Sie kdnnten lhre gesamte Struktur verlieren!
[Weiter]

34. Zusammenfassung
[Weiter]  (DNS wird installiert, Active Directory eingerichtet. Bitte einige Minuten warten...)

35. Fertigstellen des Assistenten
Active Directory ist nun fur die Doméane chanet50.intern installiert.
[Fertigstellen]
[Jetzt neu starten]

36. Es erfolgt ein Reboot (Bitte etwas Geduld)

37. Anmelden, nun an der neuen Domaéne (s. >>Optionen)
[Ctrl+Alt+Del]
Administrator
Passwort: XXxXXxxx
Doméane: CHANETS50

38. Dieser Server ist nun ein Doméanencontroller
[Fertig stellen]
Gratulation, die Basis ist geschafft!

Testen von ActiveDirectory

Der DNS ist ein wesentliches Element von Active Directory. Die Namensauflosung aller Elemente
erfolgt via DNS, auch die NetBios Namen werden via Active Directory aufgeldst. Die NetBios Na-
men und die Internet-Namen wurden “verheiratet”. Deshalb sind die alten WINS-Server nicht mehr
notwendig, bestehende kénnen aber als zusatzliche Informationsquelle noch weiter genutzt wer-
den.

Wenn sich ein Client an der Doméane anmeldet, wird sein Name im DNS automatisch eingetragen
(deshalb sind dynamische Updates notwendig).

Offnen sie die DNS-Verwaltung und tiberpriifen Sie, ob alle Elemente im DNS vorhanden sind.
Wurde der Server zum ersten Mal gestartet, sollte ein paar Minuten gewartet werden, damit alle
Startprozesse vollstdndig abgeschlossen sind.

. Start --> Serververwaltung --> diesen DNS Server verwalten
Dann erweitern Sie die Unterordner unter dem neuen DNS +[TP50W2003]

© A-Net GmbH 2004 www.anetgmbh.ch Seite 10




_i._ dnsmgmt - [DNSY TP50W 2003 Forward-Lookupzonen',chanet50.intern] - |EI|1|

| ,E,' Datei  Akbion  Ansicht Fenster 2 |_|- _|5I ﬁl
e~ | BEXEFRE R E@
,E,' DS chanetS0.inkern 10 Einkrége

E‘B TPS0W2003 Mame | Typ | Daten |
@ Ereignisanzeige @ msdcs
[ERE Farward-Lookupzonen Cl_sites
E@ _msdrs, chanet50.inkern D_
Comed de tep
11 domains D_udp
i D DomainbnsZones
[:l FarestDnsZones
{identisch mit Obergeordnetem... Autoritdtsursprung (SOA) [20], tpSOw2003. chanetS0.i.. .
(identisch mit Obergeordnetem... Mamenserver (NS) tpS0w2003, chanetS0.intern,
{identisch mit Obergeordnetem... Hosk (4) 192,1658,112.33
EpSOWZ003 Host (8] 192,168.112.33
EID ComainDnsZones
D _sites
B0 _tep
=] FarestDnsZones [}!
D _sikes
-3 _tep
{:I Reverse-Lookupzonen

Hinweis: Die Reverse-Lookup Zone wird nicht automatisch angelegt. Sie sollte manuell ergénzt
werden. Eigene Host-Namen (A-Records) kénnen in der Zone [chanet50.intern] erganzt werden.

Sie kénnen lhre Active Directory Installation testen (sehr empfohlen!). Dazu ist das Tool DCDIAG
sehr praktisch. Sie kénnen es ab CD installieren:

. Suchen Sie auf der Windows 2003 Server-CD:
E:\german\Win2003_VLP\standard\support\tools

. Klicken Sie auf suptools.msi
. Es werden einige Tools im Verzeichnis C:\Programme\Support Tools installiert.
. DCdiag.exe aufrufen (testet Active Directory)

DCdiag sollte keine Fehler rapportieren (alle Tests rapportieren “passed” = bestanden, Ausnahme:
der syslogd rapportiert zu Beginn einen Fehler). Die Ausgabe sieht etwa so aus:

Domain Controller Diagnosis

Performing initial setup:
Done gathering initial info.

Doing initial required tests
Testing server: Standardname-des-ersten-Standorts\TP50W2004

Starting test: Connectivity
......................... TP50W2003 passed test Connectivity
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Doing primary tests

Testing server: Standardname-des-ersten-Standorts\TP50W2004,

Starting test:

: MachineAccount

Running partition
Starting test:

lidation
Starting test:

Running partition
Starting test:

lidation
Starting test:

Running partition
Starting test:

Running partition
Starting test:

dation

Replications
............. TP50W2005 passed test Replications

............. TP50W2005 passed test NCSecDesc
............. TP50W2003 passed test Netlogons
............. TP50W2003 passed test Advertising
KnowsOfRoleHolders

............. TP50W2005 passed test KnowsOfRoleHolders
............. TP50W2005 passed test RidManager
............. TP50W2003 passed test MachineAccount

............. TP50W2003 passed test Services

: ObjectsReplicated

............. TP50W2005 passed test ObjectsReplicated

frssysvol
............. TP50W2003 passed test frssysvol
frsevent
............. TP50W20045 passed test frsevent
kccevent
............. TP50W2003 passed test kccevent
systemlog

............. TP50W2003 passed test systemlog
VerifyReferences
............. TP50W2005 passed test VerifyReferences

tests on : ForestDnsZones
CrossRefValidation
............. ForestDnsZones passed test CrossRefVa-

CheckSDRefDom
............. ForestDnsZones passed test CheckSDRefDom

tests on : DomainDnsZones
CrossRefValidation
............. DomainDnsZones passed test CrossRefVa-

CheckSDRefDom
............. DomainDnsZones passed test CheckSDRefDom

tests on : Schema

CrossRefValidation

............. Schema passed test CrossRefValidation
CheckSDRefDom

............. Schema passed test CheckSDRefDom

tests on : Configuration
CrossRefValidation
............. Configuration passed test CrossRefVali-
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Starting test: CheckSDRefDom
......................... Configuration passed test CheckSDRefDom

Running partition tests on : chanet50
Starting test: CrossRefValidation
......................... chanet50 passed test CrossRefValidation
Starting test: CheckSDRefDom
......................... chanet50 passed test CheckSDRefDom

Running enterprise tests on : chanetb0.intern
Starting test: Intersite
......................... chanet50.intern passed test Intersite
Starting test: FsmoCheck
......................... chanet50.intern passed test FsmoCheck

Active Directory entfernen und reinstallieren

Active Directory sollte gleich nach der Installation gestestet werden. Werden Fehler festgestellt (mit
dcdiag.exe) oder stimmt die Struktur im DNS nicht, sollte dies sofort bereinigt werden. Zusétzliche
Programme (wie etwa Exchange 2003) benutzen Active Directory sehr intensiv und funktionieren
nicht, wenn Fehler vorhanden sind. Spatere Korrekturen sind schwieriger und fihren zu Daten-
verlust. Wenn Active Directory fehlerhatt ist (z.B. wegen inkonsistenter Namenseingabe oder Kor-
rekturen bei der Installation) ist es am einfachsten, Active Directory zu deinstallieren und anschlie-
ssen neu zu installieren (es sind Uber 1000 Eintrage). Dies kann erreicht werden mit:

dcpromo.exe
Damit kann ein bestehendes Active Directory entfernt und spater wieder neu aufgesetzt werden.
Auf die Frage, ob dies die letzte Doméne sei, ist mit Ja zu antworten. Nach einem Reboot ist dann
wider ein Standalone Server vorhanden, wie bei der Neuinstallation.

Serververwaltung

Die Doméane steht nun und kann mit Daten gefullt werden. Via Serververwaltung kénnen weitere
Funktionen erganzt werden. Dies ist sinnvoll fir den Datei-Server, WEBserver IIS (falls Sie nicht
den sichereren Apache?2 vorziehen), den DHCP-Server (um IP-Adressen automatisch zu verge-
ben), Mailserver, RAS/VPN-Server etc.

Dateiserver einrichten

Als Erstes richten wir den Dateiserver ein.

39. Serververwaltung --> Funktion hinzufligen --> Dateiserver
[Weiter]

40. Datei-Datentragerkontingente
O Standarddatentragerkontingente fir neue Benutzer dieses Servers einrichten
Speicherplatz beschranken auf [ 10 ] MB
Warnstufe festlegen [5]MB
O Speicherplatz bei Uberschreitung der Speicherplatzbeschrankung verweigern
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41.

42.

43.

44.

45.

46.

Ereignis protokollieren, wenn Benutzer folgendes Uberschreiten:

0 Speicherplatzbeschrankung

O Warnstufe

(Damit kébnnen Benutzer in ihren Home-Verzeichnissen nicht mehr als je 10MB belegen)
[Weiter]

Dateiserver-Indexdienst

(erlaut das Durchsuchen von Dateien nach bestimmten Wortern/Zeichen)
O Indexdienst aktivieren

° Nein, Indexdienst weiterhin nicht verwenden

[Weiter]

Zusammenfassung
[Weiter]

Ordnerfreigabe-Assistent
(einen Ordner freigeben zur Benutzung via Netzwerk)
[Weiter]

Ordnerpfad

[d:\data ] (Falls ein Laufwerk D: eingerichtet wurde, sonst C:\data)
[Weiter]

(Falls die Meldung erscheint, dass der Ordner nicht existiert, diesen erstellen lassen)

Name und Beschreibung

Freigabename: data (muss nicht gleich heissen, wie der Ordner)
Freigabepfad: \TP50W2003\data

Beschreibung: Daten auf Server 50

Offlineeinstellung: --> [Andern] --> Dateien oder Programme sind nicht offline verfiigbar

(Daten sind nur verfigbar, wenn der Benutzer im Netzwerk angemeldet ist, offline Kopien
werden nicht erstellt.)
[Weiter]

Berechtigungen

O Alle Benutzer haben schreibgeschitzten Zugriff

O Administratoren haben Vollzugriff, andere Benutzer schreibgeschiitzten Zugriff

O Administratoren habe Vollzugriff, Benutzer schreibgeschitzten und Schreibzugriff
° Benutzerdefinierte Freigabe- und Ordnerberechtigungen [Anpassen]

Berechtigungen Anpasse
Jeder Lesen --> [Entfernen]
[Hinzuflgen]

Benutzer, Computer oder Gruppe wéahlen
Objekttyp: Benutzer, Gruppen oder integrierte Sicherheitsprinzipale
Suchpfad: tp50w2003.chanet50.intern

-->  Benutzer
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47.

48.

49.

50.

51.

[OK]

Berechtigung fir Benutzer:

O Vollzugriff

O  Andern

O Lesen

(angemeldete Benutzer haben Vollzugriff)
[OK]

[Fertigstellen]

Freigabe wurde erfolgreich erstellt
[Schliessen]

Dieser Server ist jetzt ein Dateiserver
[Fertig stellen]

Kontrolle: 6ffnen Sie eine Befehlszeile (DOS-Fenster):
Start --> Ausflihren --> cmd.exe [OK]
Geben sie folgenden Befehl ein:
net share
(es erscheint eine Liste der Freigaben auf diesem Server, darunter ist nun auch die Freigabe
data)
exit (schliesst das Fenster wieder)

Geben Sie einen weiteren Ordner mit Leserecht frei:

Serververwaltung --> Freigegebene Ordner 6ffnen -->Willkommen [Weiter]
Ordnerfreigabe-Assistent

Computername: TP50W2003

Ordnerpfad: [DA\apps ]

[Weiter] (Bei der Meldung, der Ordner werde nicht gefunden, diesen erstellen lassen)

Name, Beschreibung und Einstellungen

Freigabename: apps

Freigabepfad: \TP50W2003\apps

Beschreibung: Pogramme auf Server 4

Offlineeinstellung: --> [Andern] --> Dateien oder Programm sind nicht offline verfiigbar
[Weiter]

Berechtigungen

O Alle Benutzer haben schreibgeschitzten Zugriff

° Administratoren haben Vollzugriff, andere Benutzer schreibgeschiitzten Zugriff

O Administratoren habe Vollzugriff, Benutzer schreibgeschitzten und Schreibzugriff
O Benutzerdefinierte Freigabe- und Ordnerberechtigungen

(Benutzer durfen nur Lesen)

[Fertig stellen]

© A-Net GmbH 2004 www.anetgmbh.ch Seite 15




52. Freigabe wurde erfolgreich erstellt
[Schliessen]
(Wenn Sie wollen, kénnen Sie dies wieder mit net share lberprifen)

Druckserver einrichten

Damit ein Druckserver eingerichtet werden kann, sollte zuerst auf dem Server ein Drucker installiert
werden. Wir nehmen hier einen Drucker mit Ethernetkarte.

53. Start --> Drucker und Faxgerate --> Drucker hinzufligen
Willkommen
[Weiter]

Lokaler Drucker oder Netzwerk
° Lokaler Drucker, der an diesem Computer angeschlossen ist
O Plug & Play-Drucker automatisch ermitteln
O Netzwerkdrucker oder Drucker, der an einem anderen Computer angeschlossen ist
Hinweis: Ein Drucker via IP-Port gilt als lokaler Drucker,
obwohl die Verbindung ja via LAN geht!)
[Weiter]

54. Druckeranschluss auswahlen
O Folgenden Anschluss verwenden [LPT1 ]
° Einen neuen Anschluss erstellen [Standard TCP/IP Port ]
[Weiter]
Willkommen
[Weiter]

Druckername oder IP-Adresse: [192.168.112.132] (IP oder DNS-Name)
Portname: IP_192.168.112.132

[Weiter]

[Fertig stellen] (etwas warten ..)

55. Druckerinstallations-Assistent
Hersteller: IBM  Drucker: Infoprint 20  (lhr Druckermodell wéhlen)
[OK]

56. Druckerfreigabe
O Drucker nicht freigeben
° Freigabename: [infoprt8 ]

[Weiter]

Standort: Zumikon

Kommentar: Farblaser A4 im 1. Stock
[Weiter]

Testseite Drucken

[Ja]
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[Weiter]

[Fertig stellen]  (ev. erscheint eine Meldung wegen dem fehlenden Logo-Test)
Testseite wird gedruckt

[OK]

57. Offnen Sie eine Befehlszeile:
net share
(nun werden die Disk- und Drucker-Freigaben angezeigt)

DNS Weiterleitung fur Internetzugriff

DNS-Abfragen weiterleiten

Der DNS beantwortet Anfragen, unter welcher IP-Adresse ein Fully Qualified Domain Name (wie
www.anetgmbh.ch) erreicht werden kann. Damit er auch Namen im Internet auflésen kann, sollte
eine Weiterleitung zum DNS eines Providers eingerichtet werden. So leitet der DNS Anfragen fur
fremde Doméanen ins Internet weiter. Dies ist natirlich nur sinnvoll, wenn er eine Internetverbindung
hat. Standardmassig werden die Root-Hints (Zone . ) installiert. Damit kébnnen die Root-Server des
Internet gefragt werden. Wenn Sie auch vom Cache des DNS Ihres Providers profitieren wollen,
kénnen Sie einen Forwarder einrichten:

58. Serververwaltung (ev. etwas nach unten blattern) --> diesen DNS-Server verwalten
TP50W2003 (markieren) --> [rechte Maustaste] --> Eigenschaften

Reiter [Weiterleitungen]
DNS-Doméne
[Alle anderen Doméanen ]

[195.168.1.110 ] [Hinzuflgen] (hier: IP-Adresse des dns1 von Bluewin)
[OK]
DNS-Fenster

59. Zum Testen der DNS mit Weiterleitung 6ffnen Sie eine Befehlszeile:
Start --> ausfihren --> cmd.exe [OK]

Eine Abfrage auf den eigenen Namen sollte folgende Anzeige ergeben:)

C:\> nslookup tp50w2003.chanet50.intern [Enter]
Server: tp50w2003.chanet50.intern
Address: 192.168.112.33

Name: tp50w2003.chanet50.intern
Address: 192.168.112.33

eine Abfrage auf einen Host im Internet sollte auch gehen:

C:\> nslookup www.anetgmbh.ch [Enter]
Server: tp50w2003.chanet50.intern
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Address: 192.168.112. 33

Name: mail.anetgmbh.ch
Address: 195.141.97.123
Aliases: www.anetgmbh.ch

Falls die Reverse-Lookup Zone eingerichtet wurde, sollte auch eine Abfrage auf die eigene
IP-Adresse des Servers gehen:

c:\> nslookup 192.168.112.33 [Enter]
Server: tp50w2003.chanet50.intern
Address: 192.168.112.33

Name: tp50w2003.chanet50.intern
Address: 192.168.112.33

Kennwortrichtlinien anpassen

Windows 2003 Active Directory hat wesentlich verscharfte Passwortrichtlinien. Dies ist der Sicher-
heit zutraglich, bereitet dem Neuling aber oft Probleme: Wenn der erste Benutzer in der Domane
erfasst werden soll, wird das Passwort immer abgewiesen. Leider fehlt in der Fehlermeldung ein
Hinweis, WAS genau nicht in Ordnung ist. Die standardméassigen Regeln sind:

. das Passwort muss Zeichen von mindestens drei der vier moglichen Kategorien enthalten:
. Grossbuchstaben A - Z
. Kleinbuchstaben a - z
. Ziffern 0 -9
. Spezialzeichen ! $ # %
. der Name des Kontos darf nicht enthalten sein (admin...)
. Mindestlange 7 Zeichen
. Mindestalter 1 Tag
. Maximalalter 42 Tage

Ein gultiges Passwort fir den Benutzer fho ware etwa: k15RLos

Dies ist im Sinne der Sicherheit bestimmt sinnvoll, fir ein Test-System aber etwas hinderlich. Man
kann dies fir dieses Schul-System andern:

60. Start --> Verwaltung --> Sicherheitsrichtlinie flir Domanen
[+] Sicherheitseinstellungen (auf +-Zeichen klicken)
[+] Kontorichtlinien
Kennwortrichtlinien (markieren)
(rechts) Kennwort muss Komplexitatsvoraussetzungen entsprechen

[ ] diese Richtlinieneinstellung definieren (nicht definiert)
[Ubernehmen]

[OK]

© A-Net GmbH 2004 www.anetgmbh.ch Seite 18




Datei  Akbion  Ansicht 2

= | B X EFB| @

I Richtlinieneinstelung

_=:j Defaulk Domain Policy [FpSOw2003.0 | Richtlinie  #
EI@ Computerkonfiguration .
-] Softwareeinstelungen
R ED Windows-Einstellungen
5 0 ] Skripts (StartfHerunterf
E|-- Sicherheitseinstellunger

E@ Kontorichtlinien

S fennwartrichtlic
- kontosperrungs

Maximales Kenmwortalter
Minimale Kenmwaortlangs
Minimales kKennwortalter

ferberos-Richtli

Fenster schliessen

svoraussekzungen enkspre. ..

Kennwt’urter mit urnkehrbarer verschiisselung speichern

Deaktiviert
24 gespeicherte Kennwirter
Deakkiviert

42 Tage

7 Zeichen

1 Tage

Hinweis: Beachten Sie, dass die neue Regelung erst gilt, wenn die neue Richtlinie Gber-
nommen wurde. Deshalb erst alle Fenster der Benutzerverwaltung schliessen , dann neu
6ffnen und nun kann ein Benutzer mit einfacherem Passwort erstellt werden. Beachten Sie
ausserdem, dass das Passwort eines Benutzers erst nach mindestens einem Tag geandert

werden kann (s. Policy fur “Minimales Kennwortalter”).

DHCP-Server einrichten

Der DHCP-Server dient dazu, Clients in einem (oder mehreren) Subnetzen mit automatisch ver-
walteten IP-Adressen zu beliefern. Dazu wird ein Adress-Pool von IP-Adressen im eigenen Subnetz
festgelegt. In diesem Pool-Bereich diirfen sich keine Stationen mit festen IP-Adressen befinden.
Ausserdem werden die Clients mit weiteren Angaben wie Default Gateway, Name-Server usw.

versorgt.

61. Der DHCP-Server wurde mit dem Assistenten nicht installiert. Wenn man die Funktion

[-->] Funktion hinzufliigen  oder entfernen
nochmals auswahlt, kann dies gemacht werden.

62. Serverkonfigurations-Assistent

Dateiserver
Druckserver
Anwendungsserver (IIS, ASP.NET)
Mailserver (POP3, SMTP)
RAS/VPN-Server
Domanencontroller (Active Directory)
DNS-Server

g DHCP-Server
Streaming Media-Server
WINS-Server

Wahlen Sie den DHCP-Server (markieren)

[Weiter]

www.anetgmbh.ch
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63.

64.

65.

66.

67.

68.

69.

70.

71.

Vorbereitung
[Weiter]

Zusammenfassung der Auswahl

DHCP-Server installieren

Bereichserstellungs-Assistenten ausfuhren, um neuen DHCP-Bereich zu konfigurieren
[Weiter]  (Komponenten werden konfiguriert)

Willkommen

[Weiter]

Bereichsname (Name des Adressen-Pools)

Name: [Pool112 ] (Adressen fir das Subnet 192.168.112.0)
Beschreibung  [Adress-Pool flir Subnet 192.168.112.x]

[Weiter]

IP-Adressbereich

Start-IP-Adresse [192.168.112.230] (in diesem Bereich liegen die automatisch
End-IP-Adresse: [192.168.112.239] vergebenen IP-Adressen)

Lange: 24 (24 bit sind Subnet, 8 Bit Hostnummer)
Subnetmaske 255.255.255.0 (besagt das Selbe)

[Weiter]

Ausschlisse

Liegen im Pool-Bereich doch Stationen mit festen IP-Adressen, kénnen diese hier ausge-
schlossen werden. Ist der ganze Pool-Bereich frei, nichts eingeben)

Start -IP-Adresse: [ ] End-IP-Adresse: | ]
[Weiter]

Leasedauer
Solange dirfen Clients mit der zur Verfigung gestellten IP-Adresse arbeiten, ohne Verlange-
rung. Es qilt:

. Kurze Zeiten: Adressen werden rascher frei

. lange Zeiten: Client behalten normalerweise ihre Adresse
Hinweis : zum Testen geben wir hier bewusst einen extrem kurzen Wert an:
Tage Stunden Minuten

0 0 5
[Weiter]

DHCP-Optionen

Ein DHCP-Server kann den Clients wesentlich mehr zuteilen, als IP-Adressen.
° Ja, diese Optionen jetzt konfigurieren

O Nein, diese Optionen spater konfigurieren

[Weiter]

Router (Standardgateway)
Mit der Angabe eines Routers kénnen alle Clients ins Firmennetz und ins Internet. Geben Sie
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hier die Adresse des Routers an oder (falls dieser Server den Internet Zugang macht) die
IP-Adresse dieses Servers:
[192.168.112.52]

[Weiter]
72. Doméanenname und DNS-Server
Ubergeordnete Domane: [ ]
Servername: [ ] IP-Adresse: [192.168.112.33] [Hinzufligen]
[Weiter]

73.  Wins-Server
Wins ist veraltet und wir verwenden es gar nicht.
[Weiter]

74. Bereich aktivieren
° JA, diesen Bereich jetzt aktivieren
O Nein, diesen Bereich spater aktivieren
[Weiter]
[Fertig stellen]

75. Hinweis: dieser Server ist jetzt ein DHCP-Server
[Fertig stellen]

Hinweis: Bitte deaktivieren Sie den DHCP-Dienst in der Kursumgebung, damit er die ande-
ren Teilnehmer nicht stért. Zum Testen kann er dann jeweils kurzzeitig aktiviert werden!

Start --> Verwalten --> Dienste
Doppelklick auf “DHCP-Server”
Starttyp auf [manuell] stellen, dann [Beenden] und [OK]

Logon-Script

Der Server ist nun konfiguriert und kann als Domain Controller genutzt werden. Damit alle Benutzer
beim Anmelden bestimmte Laufwerke und Drucker zugeordnet bekommen, sollten nun noch ein
Logon-Script im Verzeichnis \WINNT\SYSVOL\sysvol\chanet50.intern\scripts  erstellt werden.
Dieses Verzeichnis ist bereits freigegeben unter dem Namen NETLOGON. Der Script enthalt
grundsatzlich die gleichen NET USE Befehle, die man auch von Hand eingeben kann. Benétigt
wird z.B. ein LOGONSCR.CMD. (Das .bat-File fur die Windows 9x, ME Benutzer ist nicht mehr
notwendig, da diese Clients auf unserem Server sowieso ausgeschlossen sind). Der Logon-Script
muss im Profil dem Benutzer zugewiesen werden.

Erstellen Sie folgende Freigaben (z.B. auf dem Laufwerk D:) mit den gewinschten Berechtigungen
(Vorsicht: Standard ist Lesezugriff Jeder!):

. Verzeichnis D:\public als Freigabe: public (z.B. Datenaustausch fir alle)

. Verzeichnis D:\apps als Freigabe: apps (z.B. fur Programme, alle dirfen lesen)
(wurde bereits erstellt unter Schritt 43 ff
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. Verzeichnis D:\data als Freigabe: data (z.B. fir Daten, Zugriff nur fir Mitarbeiter,
(bereits erstellt)

. Verzeichnis D:\home als Freigabe: home (fir die Home-Directories aller Benutzer)
. Drucker Infoprint8 als Freigabe: infoprt8 (z.B. fiir einen Laserdrucker am Server)

Muster eines LOGONSCR.CMD:

@echo off

:: alte Laufwerke abhdngen
net use K: /d >nul
net use L: /d >nul
net use M: /d >nul
net use N: /d >nul
net use lIpty /d >nul

echo Anmeldescript ldauft ...

:: Zeit synchronisieren
net time \\tp50w200, /set /yes

:: Verzeichnisse anhdngen
net use N: \\tp50w2003\public
net use K: \\tp50w2003\data
net use L: \\tp50w2003\apps
net use Ipty \\tp50w2003\infoprt8

:: Home-Verzeichnis fuer NT, 2000, XP-Benutzer
net use M: \\tp50w2003\home\%5USERNAME%

:: Begriissung fir NT/2000/XP-Benutzer
set betriebssystem=other
if %0S%.==Windows_NT. set betriebssystem=NT
if %betriebssystem%==other goto alle

echo Willkommen, Tieber ZUSERNAME% in der Domdne %USERDOMAINZ.

:alle
echo Du hast folgende Laufwerke zur Verfiligung:

net use
pause

Hinweis : Der Befehl zur Ubernahme der aktuellen Zeit vom Server (net time \\tp50w2003 /set /y)
fhrt zu einer Ferhlemeldung, da ein Benutzer die Systemzeit nicht &ndern darf. Dazu muss in den
Slcherheitsrichtlinien fiir Domanen den Benutzern die Berechtigung zum Einstellen der Systemzeit

erteilt werden.

76. Start --> Programme --> Verwaltung --> Sicherheitsrichtlinie fir Doméanen
Windows Einstellungen
Sicherheitseinstellungen
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Lokale Richtlinien
Uberwachungsrichtilinien
--> Zuweisen von Benutzerrechten
Sicherheitsoptionen

(im rechten Fenster suchen:)
Andern der Systemzeit  Nicht definiert
(rechte Maustaste) --> Sicherheitseinstellungen

dann definieren:
Sicherhetisrichtlinie
Andern der Systemzeit
[x] Diese Richtlinieneinstellung definieren
[Hinzuflgen]

Benutzer- und Gruppennamen [Durchsuchen]
Administratoren chanet50.intern/Builtin
--> Benutzer chanet50.intern/Builtin (markieren)
Gaste chanet50.intern/Builtin
[Hinzuflgen]
[OK]
[OK]
[OK]

Benutzer mit Home Directory einrichten

Jedem Benutzer sollte ein Home-Verzeichnis zugeordnet werden. Dort kann er Daten ablegen, die
nur fir ihn bestimmt sind. Vorteil: Da die Daten auf dem Server liegen, werden sie gesichert und
der Benutzer kann sie auch von einer anderen Station im Netzwerk benutzen.

77. Erstellen Sie ein Basisverzeichnis fiir die Home-Directories, z.B. D:\home und geben Sie
dieses Verzeichnis frei unter dem Namen home:

Start --> [rechte Maustaste] --> Explorer

D:\ (markieren)
[Rechte Maustaste] --> Neu --> Ordner --> home
D:\home (markieren)

[rechte Maustaste] --> Freigabe und Sicherheit

() Diesen Ordner nicht freigeben
(x)  Diesen Ordner freigeben
Freigabename: [home ]
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78.

79.

i Eigenschaften von Kursteilnehmer 2LT 2]

Mitglied von I Einwahlen I Umagebung I Sitzungen I
Remateiibenvachung I Termninaldienstprofile I COM+ I
Allgemein I Adresse I Konto Prrofil | Fiufrummern I Organigzation

— Benutzer plulii

Profipfact |

Anmeldeskript: IIogonscr.cmd

i~ Basizordner
€ Lokaler Pfad: I

& Werbinden von: IM: ﬂ mit: If\\tpEDwZDDS\home\Zusername

oK I Abbrechenl Ul_:ernehmenl

Beschreibung: [Home-directories ]

[Berechtigungen]

Jeder (markieren)
[X]  Vollzugriff "
[X] Andern
[X] Lesen

[OK]

[OK]

Nun erstellen Sie einen neuen Benutzer Hans Muster
Start --> Verwalten --> Active Directory Benutzer und Computer
+[chanet50.intern] (auf +-Zeichen klicken)

[users] (markieren)

[rechte Maustaste] --> neu --> Benutzer

Vorname: Hans

Nachname: Muster

Benutzeranmeldename: hm
[Weiter]

Kennwort: XXXXXXX

Kennwort bestatigen:  xxxxxxx
[OK]

Nun markieren Sie den neuen Benutzer (im rechten Fenster)
[rechte Maustaste] --> Eigenschaften
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80.

81.

Reiter [Profil]

Benutzerprofil:
Profilpfad: [ ]
Anmeldescript: [logonscr.cmd ]
Basisordner:

() Lokaler Pfad

(x)  Verbindenvon: [M:] [\\p50w2003\home\%username% ]
[Ubernehmen]

[OK]

Nun 6ffnen sie den Explorer nochmals und sehen sich das automatisch erstellte Homever-
zeichnis d:\home\hm an. Auch die Berechtigung wurde automatisch vergeben. Hans Muster
und die Administratoren haben Vollzugriff.

Sie kdnnen Das Home-Verzeichnis testen. An einer Arbeitstation erstellen Sie den Benutzer
Hans Muster (hm) mit gleichem Passwort und melden sich dann als hm dort an.

Offnen Sie eine Befehlszeile und geben Sie ein:
net use M: \\{p50W2003\home\%username%

Unter dem Laufwerk M: sehen Sie nun den Inhalt des Home-Verzeichnisses.

Einbinden von Client-Stationen in der Doméane

Die Doméane steht nun, die Freigaben sind definiert, Logonscript und Home-Directories definiert.

Wir sind nun bereit, die Clients in die Doméane einzubinden. Da wir die neuen, sichereren Einstel-
lungen gewahlt haben, ist dies nur den neueren Clients mdglich: Windows NT mit Sp4, Windows
2000 und XP pro (XP home kann sich nicht an einer Doméane anmelden).

82.

83.

Wir melden einen Windows 2000 pro Client in der Doméane an. Dazu melden Sie sich lokal
am Client als Administrator an. Achten Sie darauf, dass der Client den DNS des neuen
Doméanen-Controllers verwendet. Dann 6éffnen sie die Systemsteuerung:

Start --> Einstellungen --> Systemsteuerung --> System

wahlen sie den Reiter Netzwerkidentifikation --> Eigenschaften.

markieren Sie im Fenster Mitglied von: [x] Doméane : [chanet50]

[ok]

Geben sie einen in der Doméne giltigen Benutzer und sein Passwort ein. Nach einiger Zeit
erscheint die Meldung: Willkommen in der Doméane CHANET50

nach einem Reboot des Clients kdnnen sie sich in der Domane anmelden.

Auch ein Windows XP pro Client kann sich in der Doma&ne anmelden.
Dazu melden sie sich lokal am XP pro Client als Administrator an. Auch hier sollte als DNS
der neue Domanencontroller eingetragen sein, damit die Domane sicher gefunden wird.
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Dann 6ffnen sie die Systemsteuerung:

. Start --> Systemsteuerung --> Leistung und Wartung --> System --> Computername

Reiter: Andern

Computername [wsanet17 ]

. Mitglied von
. (0)

Domaéane

[chanet50.intern ]

. [OK]

. Geben sie einen in der Doméne giltigen Benutzer und sein Passwort ein. Nach einiger Zeit
erscheint die Meldung: Willkommen in der Domane CHANET50

. nach einem Reboot kdnnen sie sich in der Domé&ne anmelden.

. Ctrl+Alt+Del

Benutzer [fho ]
. Kennwort [Xxxxx ]
>> Optionen
Anmelden an: [CHANET50 ]

. [OK]

WEB-Server einrichten

Beim Windows 2003 Server ist der WEB-Server IIS Version 6.0 enthalten. Sie kénnen diesen be-
nutzen oder (den sichereren) WEB-Server Apache 2 von www.apache.org herunterladen. Fir den

[IS gehen sie wie folgt vor:

[ & Serververwaltukg

2 Serververwa It

‘i Anwendungsserver

T oste Agen mscrt penster
e-o@ERBB]

[ Anwendungsserver
E@ .NET Konfiguration 1.1
[ Q arbeitsplatz
] Internetinformationsdienste-Manager
= _‘GE TPSOW2003 {lokaler Computer)
; =-_J Anwendungsponls
E|°!,.,- DefaultAppPool
L -‘b Standardanwendung
Bl Websites
g Standardwebsite
_,_J webdiensterweiterungen
L @ Komponentendienste

Eigenschaften von Standardwebsite

Werzeichnissicherheit I HTTP-Header I
iebsite Leisbung I ISAPI-Filter I Basisverzeichnis

2]

Benutzerdefinierte Fehler
Dokumente

|| _loix

i~ Identifikation der Webseite

Beschreibung:
IP-Adresse: I(Keina 2ugewiesen) j Erweitert... |
TCP-Port: lan— SsL-Part: l—

—Werbindungen

erbindungstimeout: 120 Sekunden

¥ HTTP-Verbindung aufrechterhalter (HTTP-keep-alive akkivisren)

—I¥ Brotokolierung akfiviersn

Aktives Protokollfarmat:
IWSC—erweitert

j Eigenschaften. ..
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84.

85.

86.

87.

88.

89.

Start --> Serververwaltung --> Funktion hinzuflgen oder entfernen
[Weiter]

Vorbereitung
[Weiter]

Serverkonfigurations-Assistent
Dateiserver
Druckserver

O Anwendungsserver (IS, ASP.NET)
Mailserver (POP3, SMTP)
RAS/VPN-Server
Domanencontroller (Active Directory)
DNS-Server
DHCP-Server
Streaming Media-Server
WINS-Server

Wahlen Sie den Anwendungsserver (1IS, ASP.NET) (markieren)

[Weiter]

Anwendungsserveroptionen

() Frontpage Erweiterungen (nur wenn Sie Frontpage einsetzen)
() ASP.NET aktivieren (nur wenn sie .NET einsetzen)

[Weiter]

Zusammenfassung der Auswahl
Anwendungsserver-Server installieren

(es wird nochmals die Windows 2003 Server CD verlangt)
[Weiter]

(Nach ein paar Minuten erscheint die Meldung:)
Dieser Server ist jetzt ein Anwendungsserver
[Fertig stellen]

In der Serververwaltung erscheint jetzt neu:

[-->] diesen Anwendungsserver verwalten

6ffnen Sie:
[Anwendungsserver]
[Internetinformationsdienste- Manager]
[TP50W2003 (lokaler Computer)]
[Websites]
[Standardwebsite]
[rechte Maustaste] --> Eigenschaften
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Nun kénnen Port-Nummer (Standard Port=80), Verzeichnis der HTML-Seiten (Basis-
Verzeichnis =C:\inetpub\wwwroot), gewlinschte Servererweiterungen etc. eingestellt werden.
Ausserdem kann unter dem Reiter [Verzeichnissicherheit] der Inhalt geschitzt werden
(Benutzeranmeldung, nur bestimmte IP-Adressen etc.).

90. Erstellen Sie eine Mini-HTML-Seite C:\inetpub\wwwroot\index.htm
(Beachten Sie, dass IIS standardmassig die Datei index.htm verwendet, nicht index.htmL)

<html>

<body>

<hI1>Willkommen bei der Homepage von <font color=ff0000>tp50w2004</font>
</hl>

<p>Diese Seite ist noch im Aufbau ...

</body>

</html>

91. Geben Sie jetzt in einem Browser die IP-Adresse des Servers ein (oder wenn der DNS ver-
wendet wird, den DNS-Namen). Es sollte die eben erstellte Seite erscheinen.

92. Der WEB-Server kann gestoppt werden mit:
net stop www-publishingdienst

FTP-Server einrichten

Der Windows 2003 Server kann auch als FTP-Server eingerichtet werden. Dieser kann ftr
sicherheitsmassig unbedenkliche Daten im internen Netzwerk verwendet werden.

Hinweis: Beachten Sie jedoch, dass bei FTP die Daten und Passwoérter im Klartext Gber die Lei-
tung gehen!

Zum Einrichten muss zuerst der FTP-Dienst installiert werden (wird standardmassig nicht installiert)

93. Start --> Systemsteuerung --> Software --> Windows Komponenten hinzufligen
Anwendungsserver (markieren) --> [Details]
Internetinformationsdienste (IIS) (markieren) --> [Details]
O FTP-Dienst (File Transfer Protocol)
[OK]
[OK]
[Weiter]  (Komponenten werden ab CD kopiert)
[Fertig stellen]
(Software-Fenster schliessen)

94. Im Internetinformations-Manager erscheint nun unter dem Servernamen neu auch FTP:
[Anwendungsserver]
[Internetinformationsdienste- Manager]
[TP50W2003 (lokaler Computer)]
[Websites]
FTP-Sites
[Standard-FTP-Site]
[rechte Maustaste] --> Eigenschaften
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95. Wir erstellen eine Datei im (sonst leeren) Verzeichnis C:\inetpub\ftproot:
echo Willkommen beim FTP-Server > C:\inetpub\ftproot\FTP_Gruss.txt
Das Basisverzeichnis ist C:\inetpub\FTProot. Sie kébnnen sich nun von einem PC aus anmel-
den als “anonymous” mit einer (auch nicht existierenden) eMail-Adresse als Passwort:
Start --> ausfiihren --> cmd.exe [OK]
ftp 192.168.112.33
Benutzer: anonymous
Kennwort: aaaa@bbbbb.ch
dir
FTP_Gruss.ixt
quit
96. Unter dem Internetinformationserver Manager kann die anonymous Anmeldung unterbunden
werden, dann kdnnen nur noch “echte” Benutzer sich anmelden. Es kann auch eine
Schreibberechtigung definiert werden, dies sollte aber NIEMALS gemacht werden, solange
die anonymous Anmeldung méglich ist!

97. Der Dienst kann gestoppt werden mit:
net stop ftp-publishingdienst

Apache 2 einrichten

Der im Internet am meisten eingesetzte WEB-Server Apache2 ist auch fir Windows verfligbar. Den
Server kdnnen Sie herunterladen von www.apache.org. Da es sich um einen WEB-Server handelt,
benutzt er standardmassig den Port 80. Es kann jedoch nur e/in Server auf dem Port 80 arbeiten.
Sie kénnen nun folgendes tun:

. sie deaktivieren den IIS WWW-Publishing Dienst und benutzen Apache auf Port 80
. sie legen den IIS auf einen anderen Port (z.B. 8080) und Apache 2 auf Port 80

. sie machen es umgekehrt

Was NICHT geht, ist, beide Server auf Port 80 gleichzeitig laufen lassen!

Hier stoppen wir den IS WWW-Publishing Dienst in den Diensten:

98. Start --> Verwaltung --> Dienste
WWW Publishingdienst (letzte Zeile) markieren
[Doppel-Klick] --> Starttyp --> [manuell] --> [Beenden]
[OK]

99. Nun starten wird die Installation von Apache2:
File apache_2.0.50_win32_x86-no_ssl.exe von www.apache.org herunterladen und &ffnen.

100. Welcome
[Next]

(x) I accept the terms in the license agreement
( ) I do not accept the terms in the license agreement
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101.

102.

[Netx]

Read this first

[Next]

Server Info

Network Domain: [chanet50.intern]

Server Name: [tp50w2003.chanet50.intern]

Administrator e-Mail address: [webmaster@anetgmbh.ch]

Install Apache 2.0 HTTP-Server

(x) for all Users, on Port 80, as a service

( ) only for the Current User, on Port 8080, when startet Manually
[Next]

Setup Type:

(x) Typical

() Custom (falls nur Teile installiert werden sollen)
[Next]

Destination Folder
C:\Programme\Apache Group (dort wird Apache installiert)
[Next]

Ready to install the Program
[Install] (Programm wird installiert)

Installation Wizzard completed
[Finish]

Damit ist Apache?2 installiert und wird beim Starten des Server als Dienst gestartet (und kann
unter Start --> Verwaltung --> Dienste -->Apache 2 auch wieder gestoppt werden.

In der Taskbar ist nun die Apache-Feder zu sehen (dort kann er auch temporar gestoppt
werden)

Wir testen den neuen WEB-Server mit einem Browser:
http://192.168.112.33

oder auf dem Server selber:
localhost

Es erscheint die Apache Begrissungsseite, mit Zugriff auf die Online-Dokumentation. Diese
wird in der Defaultsprache des Browsers angezeigt, hier also auf deutsch. Nun kénnen all die
Funktionen von Apache2 genutzt werden und z.B. viele virtuelle Hosts auf einer IP-Adresse
definiert werden, die sich nur im Namen unterscheiden. Den dazu sinnvollen DNS haben wird
ja bereits installiert.
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103. Eigene HTML-Seiten kdnnen Sie in folgendem Verzeichnis ablegen:
C:\Programme\Apache Group\Apache2\htdocs

Virtuelle WEB-Server mit Apache2

Mit dem Apache 2 kénnen bei Bedarf zusatzliche, virtuelle WEB-Server eingerichtet werden. Die
verschiedenen virtuellen Server unterscheiden sich dabei im Namen (name based virtual host) und
so kdnnen mit einer einzigen IP-Adresse viele Hosts betrieben werden. Zuséatzlich kénnen virtuelle
Hosts auch mit unterschiedlichen IP-Adressen oder Port-Nummern betrieben werden.

104. Zuerst erstellen wir ein Verzeichnis, das die HTML-Seiten des neuen, virtuellen WEB-Servers
enthalten soll (6ffnen Sie ein MS DOS-Fenster mit Start --> ausfiihren --> cmd.exe [OK]

md \htdocs (Verzeichnis fur alle WEB-Hosts)
md \htdocs\tp50w2003 (Verzeichnis flir Host tp50w2003)
md \htdocs\www (Verzeichnis far Host www)

105. Erstellen Sie eine Seite index.html fiir den Default- und den virtuellen WEB-Server:
\htdocs\tp50w2003\index.html
mit folgendem Inhalt:
<html>
<body>
<h1>WilTkommen bei der Homepage von <font color=ff0000>
tp50w2005.chanet50.intern</font>
</h1>
<p>Dies ist der Default-Web-Server unter Apache 2
</body>
</html>

und
\htdocs\www\index.html
mit folgendem Inhalt:

<html>

<body>

<h1>Willkommen bei der Homepage von <font color=ff0000>
www.chanetb0.intern</font>

</h1>

<p>Dies ist virtueller Web-Server unter Apache 2
</body>

</html>

106. Start --> Alle Programme --> Apache HTTP Server 2.0.50 --> Configure Apache Server -->
Edit the Apache httpd.conf Configuration File

Schalten die Anzeige der Zeilenummern im Editor ein: --> Ansicht --> Statuszeile

gehen Sie zur Zeile 198: Geben Sie hier die Mailadresse des Verantwortlichen fiir diesen
Server an:

ServerAdmin admin@chanet50.intern
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107.

108.

Gehen Sie auf Zeile 299 und geben Sie das neue Verzeichnis fiir die Dokumente an:
#DocumentRoot “C:/Programme/Apache Group/Apache2/htdocs”
DocumentRoot “C:/htdocs/tp50w2003”

Gehen Sie ans Ende der Datei auf Zeile 958 und schalten Sie namensbasierte, virtuelle
Hosts ein (# am Anfang entfernen):
NameVirtualHost *:80

Erstellen Sie nun zwei virtuelle Hosts (Muster kopieren und # entfernen):

- der erste ist der Default Server, den erhalt man, wenn man im Browser einfach die
IP-Adresse dieses Server angibt

- der zweite ist unser erster virtueller Host, der mit www.chanet50.intern erreicht wird

<VirtualHost *:80>
ServerAdmin webmaster@chanet50.intern
DocumentRoot /htdocs/tp50w2003
ServerName tp50w2003.chanet50.intern
ErrorLog logs/tp50w2003-error.log
CustomLog logs/tp50w2003-access.log common
</VirtualHost>

<VirtualHost *:80>
ServerAdmin webmaster@chanet50.intern
DocumentRoot /htdocs/www
ServerName www.chanet50.intern
ErrorLog logs/www-error.log
CustomLog logs/www-access.log common
</VirtualHost>

Nun sichern Sie die Datei und starten den Apache 2 neu:
Tastkbar --> [rechte Maustaste] auf die Feder --> Open Apache Monitor
[Restart]

wird Apache 2 nach kurzer Zeit wieder griin, hat es geklappt. Sonst sehen Sie sich die
Fehlermeldungen im Error-Log an:
\Programme\Apache Group\Apache2\logs\error.log

Falls Sie im DNS die Adresse www.chanet50.intern bereits erfasst, kbnnen Sie den virtuellen

Server sofort testen. Sonst erfassen Sie den Host(A) in der Forwardlooukp-Zone

chanet50.intern. Auch anderes Systeme im internen Netz kénnen dies tun, falls sie als DNS

diesen Server benutzen:

Browser (IE, Firefox, Mozilla, Opera etc) starten
htt.P//tp50w2003.chanet50.intern [Enter]
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(es erscheint die Standradseite)

http://www.chanet50.intern [Enter]
(es erscheint der virtuelle Host www)

Hinweis : Falls Sie die virtuellen Hosts via Internet benutzen wollen, missen Sie eine echte Domain
verwenden (also keine .intern). Ausserdem missen die Host-Eintrage auf dem offiziellen, fir die
gewtlinschten Zone zustandigen DNS erfasst werden.

Schlusswort

Wir hoffen, dass Sie mit diesem Leitfaden eine einfache Doméane mit ActiveDirectory erfolgreich
aufbauen und verschiedene Funktion austesten konnten. Mit dieser Grunderfahrung sind Sie bes-
ser in der Lage, Dokumente zur Planung von Active Directory zu verstehen und selber eine geeig-
nete Struktur fur lhre Firma zu definieren. Als Grundlage finden Sie gute Unterlagen bei
www.microsoft.de unter den Suchbegriffen Active Directory Planung, etwa das Dokument “Active
Directory-Entwurfsanleitung”.
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